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1 Tietotilinpdatoksen tarkoitus

Tietotilinpdatoksen tavoitteena on rakentaa avoimuutta ja luottamusta siihen, etta organisaatiossa nou-
datetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kdsitellddn henkilStietoja niiden
mukaisesti.

Tietotilinpdatds kuvaa tietojen kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan toteutumista.
Lisdksi se sisaltaa tietosuojaan ja tietoturvaan liittyvia kehittamistarpeita ja toimenpiteita. Julkaistavalla
tietotilinpaatokselld halutaan lisatd johdon, luottamushenkildiden, henkiléston ja suuren yleisén tietoi-
suutta tietosuojasta ja tietoturvasta sekd saada ndkyvyyttd ndiden asioiden eteen tehdysta tyosta.

Tietotilinpdatoksen laatiminen ja julkaisu on linjassa tietosuojavaltuutetun suositusten kanssa, joiden
mukaan tietotilinpadtoksen laatiminen on yksi tapa toteuttaa tietosuojalainsdadanndén edellyttamaa re-
kisterinpitdjan osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa sitd, ettd organisaation pitaa pystya
osoittamaan noudattavansa tietosuoja-asetusta henkildtietojen kasittelyssa seka toteuttavansa tieto-
suojaperiaatteita my6s kaytanndssa.

Tama tietotilinpaatds on Laitilan kaupungin kuudes tietotilinpaatds. Tietotilinpdatéksen koonnista vas-
taa kaupungin tietosuojavastaava yhdessa tietopalvelu- ja ty6hyvinvointipaallikon kanssa.

Kaupunki julkaisee vuosittain tietotilinpadtdksen, jonka kaupunginhallitus hyvaksyy.

Tietotilinpdatds on kasitelty 11.3.2024 Laitilan kaupunginviraston johtoryhmdssa seka esitelladan kaupun-
ginhallitukselle tilinpadtdskasittelyn 25.3.2024 yhteydessa ja vastaavasti kaupunginvaltuustolle
10.6.2024.

Tietosuojan toteuttaminen

Tietosuojan toteuttaminen edellyttaa jatkuvaa tietosuojaseikkojen huomioimista seka koko organisaa-
tion [apdisevaa tietosuojakulttuuria. Kaytanndn toteutuksen kannalta ensisijaisen tarkeda on johdon tuki
tietosuojan edistamisessa.

Kaupungin luottamushenkil6t ja henkilokunta ovat sitoutuneet tietosuojan huomioivaan toimintaan ja
noudattamaan tietosuojalain mukaisia tietosuojaperiaatteita, jonka mukaan henkil6tietoja on:

— kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti

— kasiteltava luottamuksellisesti ja turvallisesti

— kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

— kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen ndhden

— paivitettava aina tarvittaessa

— epatarkat ja virheelliset henkil6tiedot on poistettava tai oikaistava viipymatta

— sdilytettdava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
— ontarpeen tietojenkasittelyn tarkoitusten toteutumista varten.




2 Tietojen kasittelyyn vaikuttava lainsaadanto

Tietosuojasadntely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislainsaadan-
ndstd. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsaddannén noudattamista. Tieto-
suoja-asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta ja rekisterinpitdjan tilinteko-
kykyisyys-periaate. Osoitusvelvollisuuteen kuuluu mm. se, ettd organisaation sopimuksissa ja alihankin-
noissa on huomioitu tietosuojan ja -turvan vaatimukset. Lisdksi rekisterinpitdjan tulee huomioida rekiste-
réidyn henkildtietojen kasittelyyn kohdistuvat riskit.

2.1 Tietosuojaa madriteleva keskeinen lainsaadanto

e Perustuslaki(731/1999)

e Kuntalaki (410/2015)

e Hallintolaki (434/2003)

e Lakijulkisen hallinnon tiedonhallinnasta (906/2019)

e EU:nyleinen tietosuoja-asetus EU 679/2016

Tietosuojalaki 5.12.2018/1050

Tiedonhallintalaki (906/2019)

Arkistolaki (831/1994)

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Laki séhkoisestéd asioinnista viranomaistoiminnassa 24.1.2003/13
Euroopan parlamentin ja neuvoston verkko- ja tietoturvadirektiivi
Laki yksityisyyden suojasta tyoeldamassa (759/2004)

Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621
Ty6sopimuslaki (55/2001)

e Rikoslaki(39/1889)

Lisdksi on olemassa runsaasti toimialakohtaista erityislainsaddantdg, joissa tietojen kdsittelya on saa-
delty.

2.2 Tietosuojaan liittyvan lainsaadannon keskeiset muutokset

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020.
Yleislakina tiedonhallintalaki sisdltda koko julkista hallintoa koskevat sadnndkset tiedonhallinnan
jarjestamisestd ja kuvaamisesta, tietovarantojen yhteen toimivuudesta, teknisten rajapintojen ja
katseluyhteyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta.
Tiedonhallintalain siirtymdsddanndsten mukaan neljas siirtymdaika paattyy 31.12.2023 seuraaville
lain kohdille:

e Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten valilla (22 §)

e Katseluyhteyden avaaminen viranomaiselle (238§)

e Tietoaineistojen luovuttaminen teknisen rajapinnan avulla muille kuin viranomaisille (248§)

Muutokset tietosuojalakiin ja rikosasioiden tietosuojalakiin tulivat voimaan 1.1.2024.

Muutoksessa selkeytetdan henkil6tunnuksen kasittelyd koskevaa saantelya. Henkilon tunnistami-
seen ei saa kayttaa yksinomaan henkildtunnusta tai henkil6tunnuksen ja rekister6idyn nimen yhdis-
telmaa.




3 Keskeiset toimenpiteet 2023

1.

Laitilassa automatisoitiin tiedonkulkua uusien ja poistuvien tydntekijéiden osalta vuoden 2023
aikana. Tama selkeytti kdyttajatunnusten hallintaa, ja talla varmistetaan esimerkiksi ohjelmisto-
jen kdyttdoikeuksien poistaminen, kun henkilon ty6- tai virkasuhde Laitilassa paattyy. Lisaksi uu-
sissa (ja osittain myds kaytdssa olleissa) jarjestelmissa alettiin hyddyntamaan ns. kertakirjautu-
mista, jolloin erillisistd tunnus- ja salasanapari-kirjautumisista paastiin eroon.

Ndma toimenpiteet liittyvat tiedonhallintalain kohtiin

e Luotettavuutta edellyttdvien tehtdvien tunnistaminen ja luotettavuudesta varmistumi-
nen (128)
e Tietojarjestelmien kayttooikeuksien hallinta (168§)

Vastuu sosiaali- ja terveydenhuollon ja pelastustoimen jarjestamisesta siirtyi 1.1.2023 Varsinais-
Suomen hyvinvointialueelle (Varha). Siirron my6ta Laitilan kaupungilta poistui 16 henkildrekiste-
ria.

Potilastietojarjestelmia siirrettiin Varhalle vield vuoden 2023 kevaéan aikana (Aura, Proconsona).
Samoin SOTE-kdytdssa olleet leasing-laitteet siirrettiin useammassa erdssa Varhalle, viimeiset
siirrot olivat alkusyksylld 2023.

Varhalle siirtyneiden tydntekijoiden laitila.fi-sdhkdpostit puolestaan lopetettiin kevaalld. Henki-
[6stohallinnan palkkaohjelmasta (Personec F2) luovutettiin henkil6tietoja (mm. nimi, hetu, teh-
tavanimike, palkka, kokemuslisd, henkilokohtaiset lisét, esihenkild, tydyksikkd) hyvin-vointialu-
eella liikkeen luovutuksen periaattein siirtyvasta henkilostosta.

Ison haasteen 2023 aiheutti opiskeluhuollon jarjestamisen kannalta valttamattdmien tietojen
luovuttaminen Varhalle, mika pitkalti johtui kansallisen ohjeistuksen puutteesta. Oppilas- ja opis-
kelijahuollon tietojen luovuttaminen tai kayttdoikeuksien antaminen mm. Wilmaan nousivat pu-
heenaiheeksi valtakunnallisesti. Kdytanndn ratkaisut olivat eridvid kuntien kesken, tama aiheutti
h&mmennysta ja epatietoisuutta aina marraskuulle 2023 saakka, jolloin OPH julkaisi ohjeistusta
liittyen tietojen luovutukseen koulutuksesta opiskeluhuoltopalveluille. Ohjeistus selvensi kaytan-
teitd, mutta ei poistanut epédselvyyksia kaikilta osin.

Tietosuoja-asetuksen 35. artikla velvoittaa tekemddn vaikutuksenarvioinnit (PIA/DPIA) ja ennak-
kokuulemiset sellaisille prosesseille, joissa henkil6tietojen kasittelyyn liittyy riskejd. Kansallinen
tietosuojavaltuutetun toimisto on julkaissut vuonna 2021 viralliset ohjeistukset ja tydkalut vaiku-
tuksenarvioinnin tekemiseen. 2023 alkuvuodesta valmistui llmoituskanavan vaikutuksenarviointi
ja sitd paivitetaan tarpeen mukaan.




4 Rekisterdityjen oikeuksien toteutuminen

EU:n yleinen tietosuoja-asetus sisdltda useita artikloja, jotka sdatavat rekisterdidylle kuuluvia oi-
keuksia henkildtietojen kasittelyyn liittyen. Tietosuoja-asetuksen mukaan rekisterdidylld on oikeus:
e saada tietoa henkil6tietojensa kasittelysta
e saada padsy henkil6tietoihin
e oikaista henkilotietoja
e poistaa henkil6tietoja
rajoittaa henkil6tietojen kasittelya
siirtad henkildtiedot jarjestelmdsta toiseen
e vastustaa henkilGtietojen kasittelya
e ollajoutumatta automaattisen padtoksenteon kohteeksi

Rekisterdityjen informointi on toteutettu kaupungin internet-sivuilla I8ytyvien tietosuojaselostei-
den avulla.

Rekisterdity voi kdyttaa oikeuksiaan toimittamalla pyynnén rekisterinpitdjalle ensisijaisesti tietojen-
pyynto lomakkeella, vapaamuotoisella séhkdpostilla tai asioimalla henkil6kohtaisesti.

Tietosuojaselosteet ja tietopyynt6lomakkeet I6ytyvat osoitteesta:
https://www.laitila.fi/hallinto-ja-paatoksenteko/tietosuoja/

Jos rekisterdity esittaa pyynnon sahkdisesti, tiedot toimitetaan yleisesti kdytetyssa sahkdisessa muo-
dossa, paitsi jos rekisterdity toisin pyytda. Asiakas voi tulla noutamaan pyytamdnsa tiedot kaupungin
virastolta. Tiedot voidaan toimittaa hanelle my®&s postitse.

Ennen tietojen luovutusta, tietosuojaoikeuksiaan kdyttdavan rekisterdidyn henkil6llisyys on pystyt-
tava vahvistamaan.

Kaupungin vastaanottamien tietopyyntdjen mdara 1.1.2023 - 31.12.2023 vadlisend aikana.
Kaikki toimialat yhteensa

- tietosuoja-asetuksen mukaiset tietopyynndt yhteensa 24 kpl

- julkisuuslain mukaiset tietopyynnét 107 kpl



https://www.laitila.fi/hallinto-ja-paatoksenteko/tietosuoja/

5 Rekisterinpitdjan vastuut ja velvoitteet

5.1.1

5.1.2

5.1.3

5.1.4

Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa kaupunkia osoittamaan noudattavansa tietosuoja-asetusta esimer-
kiksi dokumentoimalla henkilGtietojen kdsittelyyn liittyvat prosessit ja muut kdytdnnén tietosuo-
jatoimenpiteet. Osoitusvelvollisuus merkitsee kdytanndssa sitd, etta vain riittavalla ja asianmu-
kaisella dokumentaatiolla ja koulutuksella kunta voi osoittaa toimivansa asetuksen mukaisesti.

Kasittelyn oikeusperusta

Tietosuojalainsadadantd edellyttas, ettd henkildtietojen kasittelylle on aina nimetty oikeuspe-
rusta. Rekisterinpitdjan tulee huolehtia, ettd henkil6tietoja kasitelladn vain asianmukaisin edelly-
tyksin ja ettd tietojenkasittelyn tarkoitus maaritelldan jo ennen kuin tietoja ryhdytaan kasittele-
maan.

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkil6tietojen kasittely on mahdollista:

— rekisterdidyn suostumus

— sopimus

— rekisterinpitdjan lakisdateinen velvoite

— elintdrkeiden etujen suojaaminen

— yleistd etua koskeva tehtdva tai julkinen valta

— rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu.

Tietosuojavastaava

Kaupungilla on nimettyna tietosuojavastaavat, joiden tehtdavankuvaan kuuluu seurata organisaa-
tion tietojenkasittelyyn liittyvid toimintatapoja ja huolehtia, etta ne vastaavat asetuksessa tai
muualla erityislainsadadanndssa saadettyd. He myds ohjaavat ja auttavat organisaatiota tietosuo-
japeriaatteiden ja vaatimusten toteuttamisessa. Lisdksi tietosuojavastaavat toimivat kontaktipis-
teend seka valvontaviranomaiseen etta rekistergityihin.

Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta alkaen koko
kdsiteltdvien henkildtietojen elinkaaren ajan. Jotta sisddnrakennetun ja oletusarvoisen tietosuo-
jan velvollisuuksista voidaan huolehtia, kaupungin on toteutettava asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla varmistetaan, etta oletusarvoisesti kasitelldan vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkiltietoja. Tdma velvollisuus koskee ke-
rattyjen henkil6tietojen maaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Ndiden toi-
menpiteiden avulla on varmistettava etenkin se, ettd henkilGtietoja oletusarvoisesti ei saateta
rajoittamattoman henkildmaaran saataville ilman luonnollisen henkilon mydtavaikutusta.




5.1.5 llmoitusvelvollisuus henkildtietojen tietoturvaloukkauksista

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilGtie-
toja tuhoutuu, haviad, muuttuu, henkilGtietoja luovutetaan luvattomasti tai niihin padsee kasiksi
taho, jolla ei ole kasittelyoikeutta.

Kaupunki tekee ilmoituksen henkilétietojen tietoturvaloukkauksesta tietosuojavaltuutetun toi-
mistolle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
Henkildtietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman
aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun rekisterinpitdja
on tullut tietoiseksi tietoturvaloukkauksesta.

Kaupungin tulee ilmoittaa rekisterdidylle, jos hdnen henkiltietonsa ovat vuotaneet ulkopuoli-
sille luvattomasti. lImoitus on tehtdva, jos tietoturvaloukkaus todenndkdisesti aiheuttaa suuren
riskin yksilén oikeuksille ja vapauksille. Kunnan on téll6in ilmoitettava asiasta ilman aiheetonta
viivytystd, jotta rekisterdidylld on mahdollisuus suojautua mahdollisia tapauksesta koituvia uhkia
vastaan.

——
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6 Kaupungin henkilGtietorekisterit ja keskeiset tunnusluvut

Koko kaupungin henkil6tietoja sisaltdvien rekisterien maara on 49.
Kaupungin henkil6tietoja sisaltavat tietovarannot on jaettu kolmeen eri padaryhmaan.

1. Rekisteréityja koskevat lakisaateiset henkilorekisterit.
Tama ryhma sisaltda isoimman osat rekistereistd (36 kpl) ja kyseiset rekisterit jakautuvat useam-
malle kaupungin toimialalle.

2. Rekister6idyn suostumukseen perustuvat henkilrekisterit.
Naitd rekistereista kunnassa on (8 kpl) ja kyseiset rekisterit jakautuvat useammalle kaupungin toimi-
alalle.

3. Kaupungin henkil6kuntaa koskevat rekisterit.
Naitd rekistereista kaupungilla on (5 kpl) ja kyseiset rekisterit jakautuvat useammalle kaupungin toi-
mialalle.

6.1 Kaupungin rekisterinpitdjat

Rekisterivastuut jakautuvat kaupunginhallituksen, valiokuntien ja lautakuntien valilld seuraavasti:

Henkilorekisterien maara rekisterinpitdjien kesken

19
18

= Sivistysvaliokunta
= Kaupunginhallitus

= Rakennus- ja
ymparistolautakunta

® Tekninen valiokunta

6
S
m Tarkastuslautakunta
I
[

Kukin rekisterinpitdja huolehtii henkil6tietojen késittelystd EU:n tietosuoja-asetuksen ja lainséadannoén
vaatimusten mukaisesti. Lisdksi kaupunginhallitus velvoittaa kaikkia rekisterinpitdjia huolehti maan tar-
vittavasta tietosuojakoulutuksesta ja -ohjeistuksesta.




7 Tiedon hallinta

Tiedonhallinnalla tarkoitetaan viranomaisen tehtdvien hoidossa tai sen muussa toiminnassa syntyviin
tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaimen tietoaineistojen, niiden kasit-
telyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen tallen-
tamistavasta ja muista kasittelytavoista. Laitilassa tiedonhallintaa kuvataan ja ohjataan tiedonhallinta-
lain vaatimusten mukaisella tiedonhallintamallilla, tiedonohjaussuunnitelmalla seka asiakirjajulkisuusku-
vauksella.

7.1 Tiedonhallintamalli ja tiedonohjaussuunnitelma

Tiedonhallintamallissamme kuvataan tiedonhallintayksikén eli Laitilan kaupungin toiminta, tieto-
pddoma ja tietojarjestelmat.

Tiedonohjaussuunnitelmassamme kuvaamme kaupungin tehtdvat ja kasittelyprosessit, tehtavien
hoidossa syntyvan asiakirjallisen tiedon ohjaus- ja hallintaperiaatteet seka tietojen sailytysajat.

Tiedonhallintamallin ja tiedonohjaussuunnitelman ylldpito on jatkuva prosessi, jota pdivitetaan
tehtdvien muuttuessa.

7.2 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksemme antaa yleiskuvan tiedonhallinnasta ja siitd, miten ja

missa laajuudessa kerddmme ja kdsittelemme tietoja lakisdateisissa tehtdvissamme. Asiakirja julki-
suuskuvaus toteuttaa julkisuusperiaatetta. Tavoitteena on auttaa asiakasta kohdistamaan tieto-
pyyntonsd ja yksil6imaan tietopyynndn sekd opastaa tietoaineistojen omatoimisessa haussa ja
kdytossa.

Asiakirjajulkisuuskuvaus on saatavilla https://www.laitila.fi/hallinto-ja-paatoksenteko/asiakirjajulki-
suuskuvaus/

7.3 Keskeiset tietojarjestelmat

Kaupungilla on seka keskitettyja koko konsernin tietojdrjestelmid etta toimialakohtaisia jarjestel-
mid, joista keskeisimmat ovat:

e (aseM - asianhallintajarjestelma

e Personec F2 - henkil6stohallinto

e Intime Plus - taloushallinto

e (Cloudia - sopimustenhallinta

e (Clausion Cloud -konserniohjelma

Targetor Pro - riskienhallinnan ohjelmisto

Hedsam Novitas - kulunvalvonta- ja tyGajanseuranta
Microsoft 365 — toimisto tydkalut

MultiPrimus/Wilma — oppilastietojen hallintajarjestelma
Google Workspace for Educations — sahkdinen oppimisymparisto
Daisy — varhaiskasvatuksen hallintajdrjestelma

Koha - kirjaston asiakasjarjestelma

PARrent = etsiva nuorisotydn asiakasjarjestelma

Timmi - varausjarjestelma

e Facta - paikkatietojarjestelma

——
©
| —
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e Kuntanet7 — Rakennusvalvonta

e Trimple - sahkdinen lupa-asiointipalvelu

e Vesikanta plus - Vesihuollon asiakkaat

e Basware InvoiceReady - ostolaskujen kierratys- ja matkalaskuohjelma

8 Dokumentaatio ja koulutus

Kaupungilla on laadittuna tietosuojakasikirja, jota paivitetdaan saanndéllisesti tietosuojavastaavan toi-
mesta. Kdsikirja sisdltaa esimerkiksi kaupungin tietosuojapolitiikan, rekisterikuvaukset, kriisiviestinnan
ohjeet, tietosuojaselosteet ja tietosuojavastaavan tehtdvankuvan.

Kaupungin uudet tyontekijat perehdytetaan kunnan tietosuojakdytdnteisiin koulutuksella. Kaupungissa
palveluksessa tydskenteleville tyontekijoille jarjestetaan tarpeen mukaan lisdkoulutusta.

Kaupunki jarjesti 2023 joulukuussa koko henkil6kunnalle suunnatun tietoturvan ja tietosuojan kertaus-
koulutuksen. Koulutuksen tavoite oli perustiedon jakaminen ja osaamisen kasvattaminen.

Yleisen tietosuojakoulutuksen lisdksi Tietosuojavastaava julkaisee henkilostdlle joka toinen viikko ilmes-
tyvéan uutiskirjeen intranetissa.

9 Rekisterinpitdjan ja -kasittelijan valiset sopimukset

Tietosuoja-asetus asettaa velvoitteita sopimusehtojen kannalta, [ahtékohdaksi on otettava asetuksen
asettama velvollisuus sopia henkil6tietojen kasittelysta sopimuksella, kun joku muu (kuten kaupungin
palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kaupunki) puolesta. Se kohdistuu seka rekisterinpi-
tdjaan etta henkilotietojen kasittelijadn. Tietosuoja-asetuksessa saddetdaan sopimisvelvoitteen lisdksi tie-
tosuojaa koskevan sopimuksen minimisisalto eli ne kohdat, joista ainakin tulee sopia.

Rekisterinpitdjan ja -kasittelijan vdlisella sopimuksella (DPA) varmistetaan, ettd kasittelijd kasittelee hen-
kilotietoja ainoastaan sopimuksessa sovittujen ehtojen mukaisesti.

10 Tietosuojauksen periaatteet

Laitilan kaupunki suhtautuu asiakkaidensa tietojen suojaamiseen seka tietoturvaan vakavasti.

Tiedon luottamuksellisuus, virheettdmyys ja kdytettavyys varmistetaan huolellisella kasittelylla. Henkil6-
tiedot suojataan asianmukaisia teknisia ja organisatorisia suojakeinoja kdyttamalla. Tallaisia keinoja ovat
muun muassa palomuurien, salaustekniikoiden ja turvallisten laitetilojen seka kulunvalvonnan ja turvalli-
suusjdrjestelmien kayttd. Suojakeinoja ovat lisdksi hallittu kdyttéoikeuksien mydntaminen ja seuranta,
henkil6tietojen kasittelyyn osallistuvan henkiléston osaamisen varmistaminen seka alihankkijoiden huo-
lellinen valinta.

Tietosuojan keskeinen ohjausdokumentti on kaupungin tietosuojakasikirja, jossa on kuvattu muun mu-
assa vastuut, tietosuojavastaavan rooli, henkildrekisterit tietosuojaselosteineen, toimintaymparisto, re-
kisterdidyn oikeuksien toteuttaminen ja rekisterinpitdjan sopimusasiat.
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10.1

10.2

Suurimmat uhkatekijat

Helmikuussa 2024 nahtiin Suomessa joukko palvelunestohydkkayksid, joiden kohteina olivat koti-
maiset organisaatiot. Totutusta poiketen mukana oli uusia kohteita esimerkiksi kunta- ja koulutus-
sektorilta. Palvelunestohydkkdykset eivat yleensa riko mitdadn, mutta kunnan verkkosivusto voi
olla hetkellisesti saavuttamattomissa. Kunnan tulee huomioida tama uusi kuntiin kohdistuva uhka
ja varautua palvelunestohyokkayksiin.

Erilaiset kdyttajatunnuksien kalastelu viestit tulevat pysymaan myds vuoden 2024 yhtena suurim-
pana jatkuvana uhkana. Uhkaa lisaa rikollisten lisadntyva tekodlyn kaytto, jota voidaan kayttaa
hyokkdysten automatisointiin ja vakuuttavampien phishing-kampanjoiden luomiseen.

Etatyoskentely on tullut jaddakseen, vaikka huippulukemat ovatkin jo takanapain. Rikolliset koh-
distavat hyokkdyksidadan etatyodinfrastruktuureihin hyddyntamalla VPN:ien ja pilvipalveluiden haa-
voittuvuuksia. Tyypillisesti nédma hyokkaykset johtavat luvattomaan padsyyn arkaluonteisiin yritys-
verkkoihin ja -tietoihin ja toimivat siten ransomware-hydkkdysten ensimmaisind vaiheina. Tydnte-
kijoiden ohjeistus tietosuojasta ja tietoturvasta huolehtimiseen tulee pysymdan tarkedssa roolissa.

Laitilan kaupunki on my®ds kriittisen infrastruktuurin toimija ja siten alttiina myds sellaiselle hdirin-
nalle ja hydkkayksille, joiden taustalla on taloudellisten motiivien lisaksi mahdollisesti geopoliitti-
set konfliktit tai poliittiset motiivit.

Riskien osalta yhtend haavoittuvuutena on poikkeamat, jotka johtunut inhimillisesta virheesta
joko jarjestelmdasetuksissa, prosessissa tai yksittdisen henkilon tyotehtavissa.

Tapahtuneet tietoturvaloukkaukset

Vuoden 2023 aikana ei tapahtunut yhtdan tietosuojaloukkausta, joka olisi vaatinut raportointia
tietosuojavaltuutetun toimistolle.

Vuoden 2023 aikana tapahtui yksi tietosuojarikkomusta, josta on laadittu sisdinen tietosuojarikko-
mus dokumentti.

11 Kehittamiskohteet ja keskeisimmat muutokset vuonna 2024

Vuoden 2024 kehittamiskohteiksi on tunnistettu seuraavat osa-alueet:

1.

Jarjestelmien salassapidon ja suojattavuuden maarittelyn tulee jatkua kuluvan vuoden aikana.

Jarjestelmien omistajien tulee olla tietoisia jarjestelmansa tietosisallén tarkeydesta ja niista toi-
mista, joilla osoitetaan niiden olevan riittavasti suojattu. Lisdksi henkilokunnan tulee olla riitta-

vasti koulutettu tietojen turvalliseen kasittelyyn.

Kaupungin kotisivujen uusinta aloitettiin syksylla 2023. Tarkoituksena oli uudistaa tdysin Laitilan
kaupungin nykyiset, teknisesti ja osittain my&s sisalléllisesti vanhentuneet kotisivut. Uuden koti-
sivuston toimittajaksi valikoitui Poutapilvi Oy ja ne rakennetaan WordPress-julkaisualustalle, joka
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tarjoaa paremmat tyokalut sisallénhallintaan ja monipuolisemmat toiminnallisuudet kuntalaisna-
koékulmasta katsoen. Lisdksi uusien sivujen saavutettavuus on paremmin varmistettu. Sivusto on
tarkoitus julkaista vuoden 2024 alkupuoliskon aikana.

Saéhkodisen pysyvaisarkistointiohjelman kayttoonotto aloitettiin kevaalla.

TE-palvelut 2024-uudistus, jossa tyollisyyspalvelut siirtyvat kuntien hoidettaviksi uudistuksen si-
sallén mukaisesti 1.1.2025 lukien. Tdma uudistus tuo tullessaan merkittdvia tiedonhallinnan kysy-
myksia.

Kaupunki seuraa NIS2-direktiivin kansallista toteutusta. Julkishallinnon osalta soveltamisalaan
kuulumista tullaan tarkentamaan tiedonhallintalaissa. NIS2-direktiivi on EU:n laajuinen kybertur-
vallisuutta koskeva lainsaddanta. Siind esimerkiksi kiinnitetddan huomiota hallinnolliseen tietotur-
vaan sekd organisaation tietoturvakdytantdihin ja politiikoihin, kuten kunnan henkilékunnalle
suunnattuihin tietoturvaohjeistuksiin ja kdaytantdihin. NIS2-direktiivin soveltaminen alkaa
18.10.2024.

Jatkuvana kehittamiskohteena henkil6stdkoulutukset ja tietoisuuden kasvattaminen painopis-
teend henkildston tietoturva- ja tietosuojatietoisuuden ja osaamisen kasvattaminen.

2023 maariteltyjen kehittamiskohteiden tilannekatsaus

Viime vuoden tietotilinpaatdksessd, 2023 kehittamiskohteiksi listattiin 3 osa-aluetta, joista alla listaus to-
teutuneine toimenpiteineen:

1.

Henkil6stokoulutukset ja tietoisuuden kasvattaminen painopisteena henkil6stdn tietoturva- ja

tietosuojatietoisuuden ja osaamisen kasvattaminen.

e Kaupunkijdrjesti joulukuussa 2023 koko henkilékunnalle suunnatun tietoturvan- ja tietosuo-
jan kertauskoulutuksen.

Windows serverien paivitys uudempaan kayttojdrjestelmdversioon ennen kuin Microsoftin tuki

niissa paattyy, jotta pystytadn varmistamaan ohjelmistojen tietoturvallisuus ja pdivitysten piirissa

pysyminen.

e Tuen piiristd poistuneet Windows Server 2012 -palvelimet paivitettiin osittain uudempaan
kdyttojarjestelmaversioon ja osittain palvelimilla olleet palvelut siirrettiin toisille palvelimille.

Kalasteluviestit ja muut kirjautumiseen liittyvat uhat ovat kasvaneet, ja tdman vuoksi kaupunki

vahvistaa kirjautumiskdytantojd ja yhtend toimena on monivaiheisen kirjautumisen (MFA) ylei-

simpi kdyttéonotto.

e Monivaiheisen kirjautumisen kdyttéonotto on toteutettu vaiheittain ja viimeiset kdytt66n-
otot saadaan valmiiksi vuoden 2024 aikana.
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